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RESuMO: O presente trabalho tem como objetivo examinar o alcance do consentimento do
titular de dados como instrumento protetivo nuclear da disciplina voltada a protecdo de dados
pessoais. Para tanto, analisa-se como o consentimento foi moldado no Regulamento Geral sobre
a Protecdo de Dados, da Unido Europeia, no Marco Civil da Internet e na Lei Geral de Protecéo
de Dados Pessoais e como a efetividade dessa base legal se tornou questionavel para garantir a
autonomia deciséria do titular em meio a corrida armamentista tecnoldgica de vigilancia. Para
superar as insuficiéncias do paradigma do consentimento, trés perspectivas apresentam-se como
solugbes interessantes visando adequar a prote¢do de dados ao mercado informacional.
Conclui-se que a garantia do fundamento da autodeterminacdo informativa vai muito alem do
consentimento, como um mecanismo meramente formal. A percepcdo de que o titular se
encontra em uma situagdo de vulnerabilidade nessa relacéo € crucial para lidar com os inimeros
desafios da protecdo de dados.

PALAVRAS-CHAVE: Protecdo de dados pessoais. Consentimento. Autodeterminagdo
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ABSTRACT: The paper examines the scope of data subject's consent as a core protective
instrument of personal data protection. To this end, the research analyzes how consent has been
shaped under the General Data Protection Regulation, the Brazilian Civil Rights Framework
for the Internet and the General Data of Protection Act. The paper also looks into how the
effectiveness of this legal basis has become a questionable matter to ensure the data subject’
autonomy of decision amid the technological arms race of surveillance. To overcome the
insufficiencies of the consent paradigm, three perspectives are presented as interesting solutions
in order to adapt data protection with the information market. Finally, it concludes that the
guarantee of the fundament of informative self-determination goes far beyond consent as a
merely formal mechanism. The perception that the data subject is in a situation of vulnerability
under this relationship is crucial to deal with the numerous challenges of data protection.
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SUMMARY: Introduction. 1. The titular's consent to the processing of personal data in the
Information Society. 1.1 The consent form in the European Data Protection Regulation. 1.2 The
insufficiency of the Brazilian Civil Rights Framework for the Internet in relation to data
protection. 1.3 Explaining in details consent in the LGPD. 2 Informative self-determination at
risk amidst the technological surveillance arms race. 2.1 Privacy paradox: contrast between
immediate gratification and mediate/distant harm. 2.2 Asymmetry of the informational market:
aggravating the vulnerability of the titular of personal data. 3 Double attribution on informative
self-determination: perspectives of the effectiveness of consent. 3.1 Privacy by Design (PbD):
privacy is not an additional service. 3.2 Principle of accountability: act of making responsible
and accountability. 3.3 Contextual privacy: a re-reading of personal data protection. 4.
Conclusion. References.

Introducéo

Da Antiguidade Classica a ldade Média, a concentracéo de riqueza e poder estava
nas maos dos proprietarios de terras. Na Idade Moderna, a Revolu¢do Industrial marca a
transicdo de uma economia artesanal e familiar para uma economia industrial em massa,
agregando valor aos produtos manufaturados. No periodo pds-industrial, mais especificamente
apos a Segunda Guerra Mundial, verifica-se uma mudanca de uma economia baseada na
industria para outra focada na prestacdo de servigos. Mais recentemente, 0 mercado de capitais
imp&e uma nova racionalidade, pautada na captacdo de recursos pelas grandes companhias.

Na atualidade, o poder produtivo humano parece criar de forma ilimitada novos
produtos e servicos, complexificando notavelmente as dindmicas sociais. Arrazoa-se aqui que
tais dindmicas ndo possuem traducdo melhor do que na Era da Informacdo e seus
desdobramentos contemporaneos, a partir dos quais um novo ativo assume a centralidade para
atividade econémica: os dados pessoais.

Talvez nem o mais otimista dos idealistas tivesse a capacidade de mensurar a

proporcao que a Internet um dia alcancaria, emergindo como pilar da sociedade do século XXI.
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Consonante a essa percepcao, Alan Turing, conhecido como o pai da ciéncia computacional e
da inteligéncia artificial®, com uma concepgio para além de sua realidade, asseverava que “Nds
s6 podemos ver um pouco do futuro, mas o suficiente para perceber que ha muito a fazer”*.

Com o crescimento exponencial do universo digital e a disponibilizacdo de dados
na rede ndo somente por pessoas, mas também por algoritmos e plataformas que trocam
informacdes entre si, formou-se um espago de conexdes cada vez mais automatizado. Constata-
se, portanto, que a exploracao e monetizacdo dos dados inseridos nesse sistema, por meio, por
exemplo, da criagdo de perfis comportamentais para o direcionamento de produtos e
informacgdes, nédo sé interfere no livre desenvolvimento da personalidade dos individuos, como
também na democracia que é posta em xeque.

Diante desse cenario, a Lei n° 13.709/2018 - Lei Geral de Protecdo de Dados
Pessoais (LGPD), cria um novo regramento para o uso de dados pessoais no Brasil, tanto no
ambiente on-line quanto off-line, nos setores privado e puablico. E importante ressaltar que o
ordenamento juridico brasileiro conta com normas que direta e indiretamente tratam da protecéo
a privacidade e aos dados pessoais, contudo a LGPD vem complementar esse arcabouco
regulatorio setorial, composto por esparsos comandos descentralizados e conferir seguranca
juridica.

Fato € que, quando da elaboracdo da LGPD, houve uma notavel preocupacdo do
legislador em empoderar o titular dos dados pessoais e para tanto, atribuiu expressa notoriedade
ao consentimento como uma das bases legais, que autoriza a coleta, transmisséo,
armazenamento e compartilhamento de dados pessoais.

Nesse sentido, € oportuno verificar qual € o alcance do consentimento na disciplina
voltada a protecdo de dados pessoais, para enfim tentar se alcangcar um entendimento categérico
desse pilar da LGPD.

A primeira secdo aborda a tematica do consentimento do titular para o tratamento
de seus dados pessoais, sendo evidente o protagonismo a ele atribuido quando da positivacao
de legislagdes, que versam sobre o tema, algumas mesmo que de forma esparsa. Para isso,
analisa-se como o consentimento foi moldado no Regulamento Europeu de Protecdo de Dados,
no Marco Civil da Internet e na LGPD.

A segunda secdo verifica como a efetividade desse instrumento se tornou

3 DAVIS, Nicola. The father of modern computing: Alan Turing's legacy. The Guardian, 15 jul. 2019. Disponivel
em: <https://www.theguardian.com/science/2019/jul/15/alan-turing-father-of-modern-computing-50-pound-
note>. Acesso em: 20 maio 2020.

4 Em inglés: “We can only see a short distance ahead, but we can see plenty there that needs to be done”.
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questionavel para garantir a autonomia deciséria do titular. Para tanto, apontam-se dois aspectos:
0 contraste entre gratificacdes imediatas e prejuizos mediatos/distantes (paradoxo da
privacidade) e a assimetria de poderes existente na relagdo entre o titular dos dados pessoais e

0s agentes responsaveis pelo tratamento desses dados. Contrasta-se 0 quanto a autonomia
decisdria do individuo pode ser ameacada pelo mercado informacional de dados.

A terceira e Gltima secdo investiga algumas abordagens, ja adotadas por atuais
legislacdes de protecdo de dados e discutidas em trabalhos académicos: (i) Privacy by Design
(PbD); (ii) principio da accountability; e (iii) privacidade contextual. Essas perspectivas visam
adequar a protecdo de dados pessoais a esse novo mercado altamente dependente da troca
intensa de dados e apaziguar as insuficiéncias acerca do foco excessivo no consentimento.

A pesquisa tem como objetivo investigar em que medida o consentimento € capaz
de concretizar o fundamento da autodeterminacdo informativa, verificando sua funcéo e suas
limitacdes.

O que impulsionou a realizacéo deste trabalho foi conhecer e entender os obstaculos
que advém da implementacdo de uma lei com viés protetivo ao individuo, em relacdo ao
tratamento de seus dados pessoais, apresentando conceitos e reconhecendo a relevancia social
de uma tutela a esses dados para protecao de direitos fundamentais, com base na lei, doutrina e

artigos publicados sobre a tematica.

1. O consentimento do titular para o tratamento de dados pessoais ha Sociedade da

Informacéo

Uma vez direcionados a um publico especifico, mais inclinado a consumir
determinado bem, a ciéncia mercadologica percebeu que o ambiente virtual poderia propiciar
anuncios publicitarios mais efetivos. Por meio de diversas ferramentas tecnoldgicas, dentre as
quais se destacam os cookies - ferramentas de rastreamento dos habitos dos consumidores ao
longo de sua navegacdo na Internet® - tornou-se possivel rastrear a navegacdo do usuario e, por
conseguinte, inferir seus interesses, uma vez que o0 bem de consumo anunciado ¢é correlacionado
cirurgicamente ao perfil deste consumidor®.

Nessa perspectiva, 0 novo modelo de negocios na Internet, em um primeiro

5> BIONI, Bruno Ricardo. Protecéo de dados pessoais: a fungéo e os limites do consentimento. 2. ed. Rio de Janeiro:
Forense, 2020, p. 135.
® lbid., p. 16-17.
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momento, atrai o usudario para que ele usufrua de um servico e/ou produto “gratuitamente”
disponibilizado, para, em um segundo momento, coletar seus dados pessoais e, entéo, viabilizar
o direcionamento da mensagem publicitaria, que ¢ a sua fonte de rentabilizacdo. A monetizacéo
dos dados pessoais, portanto, € uma realidade ao passo que consumidores ndo pagam em
dinheiro pelos bens de consumo, eles cedem seus dados pessoais em troca de publicidade
direcionada’®.

A0 mesmo tempo, surge uma crescente preocupacdo em torno do alcance do
consentimento do titular para o tratamento de seus dados pessoais frente a uma sociedade cada

vez mais orientada e movida por dados (data-driven society).

1.1 O molde do consentimento no Regulamento Europeu de Protecdo de Dados

Em 1980, percebeu-se que o desenvolvimento econdmico e social se tornou
interdependente do processamento de dados. Nesse panorama, a OCDE emitiu as Privacy
Guidelines, as quais cogitavam uma conciliagdo entre desenvolvimento econdémico e a protecdo
da privacidade das pessoas e vieram a influenciar diversas legislacdes sobre protecdo de dados
pessoais ao redor do mundo®.

Tais guidelines estabeleciam padrdes normativos e principios para a protecdo de
dados pessoais, com o propoésito de criar um ambiente regulatorio uniforme e assegurar o livre
transito de informacdes entre seus paises-membros. Nota-se, portanto, sua inegavel exceléncia
para o protagonismo auferido ao titular de dados pessoais.

N&o por outra razdo, a Convencdo 108 do Conselho da Europa, de 1981111 ¢

" lbid., p. 22-23.

8 TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini de. Consentimento e protecéo de dados pessoais na LGPD. In:
FRAZAO, Ana; OLIVA, Milena Donato; TEPEDINO, Gustavo (coord.). Lei Geral de Protecdo de Dados
Pessoais: e suas repercussdes no Direito brasileiro. Sdo Paulo: Revista dos Tribunais, 2019, p. 296: “Tendo-Se
como exemplo as midias sociais, sua estrutura revela a necessidade de constante inser¢do de dados pessoais por
parte dos usuérios. E essencial ao negdcio a existéncia de uma massa substancial de usuérios, os quais s&o
estimulados a inserir de forma ininterrupta diversas informacGes sobre si e terceiros. Posteriormente, parte-se para
a exploracdo e monetizacdo dos dados inseridos no sistema, por meio, por exemplo, da venda de espagos para
publicidade e anlncios, do desenvolvimento de perfis para o direcionamento de produtos e informacGes e da
possibilidade de acesso aos dados de seus usuarios por parte de parceiros comerciais”.

® Intitulado “OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data”. Tradugio
livre: “Diretrizes da OCDE para Proteg@o da Privacidade e dos Fluxos Transfronteiri¢cos de Dados Pessoais”.

10 Intitulada “Convenciio para a Prote¢do de Individuos com Respeito ao Processamento Autorizado de Dados
Pessoais” (Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data,
108/1981) ou Convencéo de Strasbourg.

1 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais: elementos da formagdo da Lei geral de
protecdo de dados. 2. ed. S&o Paulo: Thomson Reuters Brasil, 2019, p. 194: “Ela também adota um prisma
universalista, pois néo foi estruturada como uma convengdo puramente “europeia”, tendo sido aberta para adesdes
também de paises ndo membros do Conselho da Europa - ratificaram a Convencao 108 inclusive paises latino-
americanos, como Argentina, México e Uruguai”.
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resultado desse movimento promovido pela OCDE para facilitar a harmonizacdo das
legislacGes que versam sobre protecdo de dados pessoais, promover o livre fluxo informacional
e por conseguinte, uma maior integracdo econdmica.

Diferentemente das guidelines da OCDE, as quais ndo estabeleciam um dever de
cooperacao entre titular dos dados pessoais e data controllers - aqueles que processam os dados
pessoais - a Diretiva n° 95/46/CE, do Parlamento Europeu e do Conselho!?, em 1995,
documento que efetivamente padroniza a protecdo de dados pessoais na Unido Europeia,
posiciona o principio da minimizacdo!® como sendo um dever de quem é responsavel pela
atividade de tratamento de dados.

Ademais, é notavel o empoderamento atribuido ao titular dos dados pessoais pela
Diretiva n ° 95/46/CE, no momento em que molda o consentimento do titular dos dados pessoais

na tentativa de operacionaliza-lo. Na li¢cdo de Bruno Bioni:

A sua qualificagdao como devendo ser livre, informado, inequivoco, explicito e/ou
especifico é uma das caracteristicas marcantes do progresso geracional das leis de
protecdo de dados pessoais, na medida em que procura resolver a problematica em
torno de um controle ilusério ou pouco efetivo das informagoes pessoais por parte do
seu titular (...)%.
N&o ao acaso, quando da elaboracdo do texto do General Data Protection
Regulation (GDPR) - Regulamento Geral sobre a Protecdo de Dados (RGPD), da Unido
Europeia (UE)', que substitui a Diretiva n° 95/46/CE, verificou-se, mais uma vez, uma
preocupacéo central em torno do consentimento®®, estruturando-se um artigo especifico para
tratar das condicdes a ele aplicaveis'’.

Interessa, para fins do presente trabalho, notar que as adjetivacdes empregadas pelo

12 Disponivel em: <https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:31995L 0046 &from=PT>.
Acesso em: 2 nov. 2020.

13 Apesar de a LGPD nio dispor expressamente sobre o principio da minimizagao, é possivel extrai-lo do principio
da necessidade, previsto no art. 6°, inciso III: “necessidade: limitag@o do tratamento a0 minimo necessario para a
realizac@o de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacéo
as finalidades do tratamento de dados”.

14 BIONI, Bruno Ricardo. Protecéo de dados pessoais... op. cit., p. 118.

15 Disponivel em: <https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=EN>.
Acesso em: 10 set. 2020.

1 MANGETH, Ana Lara; NUNES, Beatriz; MAGRANI, Eduardo. Seis pontos para entender o Regulamento Geral
de Protecdo de Dados da UE. ITS Rio, 25 maio 2018. Disponivel em: <https://feed.itsrio.org/seis-pontos-para-
entender-a-lei-europeia-de-protecao-de-dados-pessoais-gdpr-d377f6b691dc>. Acesso em: 2 nov. 2020.: “(...) O
consentimento do titular de dados, por exemplo, passa a figurar como elemento principal para autorizar a coleta e
tratamento de dados, devendo ser inequivoco e envolver sempre uma postura assertiva. Caso isto seja descumprido,
0 GDPR prevé de maneira clara a possibilidade de responsabilizacdo daqueles que realizarem a coleta
inadequadamente”.

7 Trata-se do art. 7° nomeado como “Condigdes aplicaveis ao consentimento”.
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GDPR ao consentimento, no considerando n° 32!8 - manifestacdo de vontade livre, especifica,
informada e inequivoca -, serviram de inspiracdo para definicdo dessa base legal na LGPD,
como sera aprofundado mais a frente.

Nessa perspectiva, é pertinente trazer a tona a condenagdo a multa imposta ao
Google, em janeiro de 2019. A autoridade francesa de protecdo de dados - Comissdo Nacional
de Informatica e Liberdades (CNIL)* - fixou a multa no valor de 50 milhdes de euros, por

violacdo de regras de privacidade da UE. De acordo com a Thomson Reuters Brasil:

O principal tribunal administrativo da Franga chancelou ontem uma multa de € 50
milhGes imposta no ano passado ao Google, da Alphabet, por violar regras de
privacidade on-line da Unido Europeia (UE). Embora seja pouco frente a receita do
Google, a penalidade repercutiu no Vale do Silicio e ainda é a maior multa imposta
por tal violagdo. (...) O Google disse que avaliara possiveis alteracdes em sua politica
de privacidade. “As pessoas esperam entender ¢ controlar como seus dados sdo
usados”, afirmou em nota. “Este caso ndo foi sobre se o consentimento € necessario
para a publicidade personalizada, mas sobre como exatamente ele deve ser obtido. A
luz dessa decisdo, avaliaremos que mudangas precisam ser feitas”. (...) O 6rgdo
regulador francés CNIL decidiu, em janeiro de 2019, que o Google deveria ser mais
transparente ao informar usuarios sobre o uso de dados pessoais e que falhou em obter
consentimento adequado para anuncios personalizados. (...) A decisdo se baseou no
Regulamento Geral de Protegdo de Dados (GDPR) da UE?,

Outro caso de grande repercussao foi a emissao de multa em 150 mil euros a PwC
(PricewaterhouseCoopers), em julho de 2019, pela Hellenic Data Protection Authority (HDPA)
- autoridade grega de protecdo de dados - por infracdes ao GDPR, apds receber uma reclamacéo
apontando que os funcionarios da empresa foram obrigados a consentir com tratamento de seus
dados pessoais?!.

Em sintese, a empresa aplicou, indevidamente, o consentimento como base legal
para o tratamento de dados pessoais de seus funcionarios, contrariando as disposi¢des do GDPR.
Nesse sentido, € importante observar, como verifica Caio César Carvalho Lima, que atualmente
existe um “(...) posicionamento no sentido de que o consentimento nédo ¢ a base legal ideal para

tornar licito o tratamento, diante da dificuldade de sanar a assimetria existente na relacdo

18 Considerando n° 32, do GDPR: “O consentimento do titular dos dados devera ser dado mediante um ato positivo
claro que indique uma manifestagdo de vontade livre, especifica, informada e inequivoca de que o titular de dados
consente no tratamento dos dados que lhe digam respeito, como por exemplo mediante uma declaracao escrita,
inclusive em formato eletronico, ou uma declaragéo oral”.

1 Em francés: “Commission Nationale de I’ Informatique et des Libertés”. Disponivel em: <https://www.cnil fr/fr>.
Acesso em: 19 set. 2020.

20 Ver noticia disponivel em: <https://www.reuters.com/article/tech-google-franca-idBRKBN23Q2WJ-OBRIN >.
Acesso em: 5 jul. 2020.

2L Ver noticia disponivel em: COMPANY fined 150,000 euros for infringements of the GDPR. European Data
Protection Board, 31 jul. 2019. Disponivel em: <https://edpb.europa.eu/news/national-news/2019/company-fined-
150000-euros-infringements-gdpr_pt>. Acesso em: 18 set. 2020.
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empregador-empregado”??.

1.2 A insuficiéncia do Marco Civil da Internet em relacé@o a protecdo de dados

Jack Goldsmith, professor na Harvard Law School e Tim Wu, professor na
Columbia Law School, doutrinadores norte-americanos e autores da obra Who Controls the
Internet?: Illusions of a Borderless World, publicado na Oxford University Press?3, em 2006,
defendiam que os paises precisariam criar normas para regulamentar o uso da Internet, em
conformidade com o contexto especifico de cada Estado-nacéo?®*.

Com efeito, a Lei n°® 12.965, de 23 de abril de 2014, conhecida como Marco Civil
da Internet (MCI)?, “estabelece principios, garantias, direitos e deveres para o uso da Internet
no Brasil”. Trata-se de uma tentativa de conscientizacao social para o uso moderado da Internet,
antes encarada como uma “terra sem lei”. Dentre os principios previstos, evidenciam-se a
protecdo da privacidade e dos dados pessoais?®, sem, no entanto, conceituar dados pessoais e
destinando sua regulamentacdo a uma legislacdo especifica.

Fato é que, em decorréncia do escandalo de espionagem revelado pelo ex-analista
Edward Snowden, da Agéncia Nacional de Seguranca dos Estados Unidos, em 2013, o MCI
teve modificacOes substanciais em seu texto, tendo o legislador eleito o usuario como o grande

protagonista para desempenhar a protecdo de seus dados pessoais?’.

22 | IMA, Caio César Carvalho. Estudo pratico sobre as bases legais na LGPD. In: OPICE BLUM, Renato.
Protecdo de dados: desafios e solugbes na adequagdo a lei. Rio de Janeiro: Forense, 2020, p. 27-28: “Como
exemplo de consentimento valido do empregado, podemos citar a situacdo em que determinada empresa resolve
criar painel com fotografias dos aniversariantes do més, os quais, se desejarem ser exibidos na imagem, deverao
enviar sua imagem para o Departamento de Recursos Humanos. Nessa situagdo, o ato de o0 empregado submeter o
seu retrato representara seu consentimento para o tratamento dos dados pessoais, para a Unica finalidade de sua
utilizagdo, no respectivo més da celebrag@o do seu aniversario”.

23 Tradugdo livre: “Quem Controla a Internet? Ilusdes de um Mundo sem Fronteiras”.

% GOLDSMITH, Jack L.; WU, Tim. Who Controls the Internet?: Illusions of a Borderless World. Oxford
University Press, 2006. Disponivel em: <http://cryptome.org/2013/01/aaron-swartz/Who-Controls-Net.pdf>.
Acesso em: 12 set. 2020.

B MATTIETTO, Leonardo. Developments on data protection in Brazilian Law. In: Internet, Law & Politics: A
decade of transformations, 2014, Barcelona. Anais... Barcelona: Universitat Oberta de Catalunya, 2014, p. 332:
“The Marco Civil (Civil Rights Framework for the Internet) started as an initiative from the Ministry of Justice, in
partnership with the Center for Technology and Society of Fundagdo Getulio Vargas School of Law. There was
developed a collaborative and multistakeholder process in which both the government and civil society could work
to define the principles and rules that should guide the use of the internet in Brazil. The result was a bill of law (nr.
2.126) which was submitted to the National Congress in August 2011”. Tradugao livre: “O Marco Civil (Marco
Civil da Internet) comegou como uma iniciativa do Ministério da Justica, em parceria com o Centro de Tecnologia
e Sociedade da Escola de Direito da Fundagdo Getulio Vargas. Foi desenvolvido um processo colaborativo e
multissetorial, no qual tanto o governo quanto a sociedade civil poderiam trabalhar para definir os principios e
regras que devem nortear o uso da internet no Brasil. O resultado foi um projeto de lei (n° 2.126) que foi submetido
ao Congresso Nacional, em agosto de 2011”".

% Art. 3°, incisos Il e 111, da Lei n° 12.965/2014.

27 \Veja-se, 0 artigo 7° que trata dos direitos e garantias dos usuarios.
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Em verdade, o MCI ndo inovou o ordenamento juridico, atendo-se a direitos e
garantias ja consagrados em outras legislacdes, tratando de forma limitada a protecdo a
privacidade e aos dados pessoais. Por outro lado, exp0s regras especificas dispostas a lidar com
os desafios da regulamentacdo do uso da Internet.

Contudo, é relevante a mencao a necessidade de consentimento do titular de dados
pessoais em trés dispositivos?® do MCI, qualificado como “consentimento livre, expresso e
informado”. Trata-se, sobretudo, de uma orientacdo aquele que exerce atividade de tratamento
de dados pessoais de prestar informacdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de dados pessoais do titular, utilizando-se de clausulas contratuais
destacadas.

1.3 Esmiucgando o consentimento na LGPD

De inicio, é de suma importancia esclarecer que o consentimento ndo é
hierarquicamente superior as demais bases legais elencadas no artigo 7°, da LGPD. Em verdade,
as outras bases legais ndo sdo exceg¢des (“dispensa”) ao consentimento?®. Como reconhece Caio

César C. Lima:

O consentimento passa a ser apenas 1 dentre 10 possibilidades trazidas na legislacéo,
sendo que todas as outras 9 hipdteses sdo autbnomas e nao necessitam do
consentimento para serem consideradas validas. Assim, objetivamente, é possivel que
ocorra o tratamento de dados sem o consentimento, desde que outra base legal ampare
a atividade®.

Em contrapartida, pode-se dizer que ele € um dos elementos cardeais da lei, uma
vez que a preocupacdo da LGPD em esmiucar tal elemento ao longo do seu corpo normativo®!,
revela o empoderamento atribuido ao titular dos dados pessoais, sobretudo, a autonomia da
vontade individual®?.

Por ora, é oportuno investigar as adjetivacdes empregadas pelo artigo 5°, inciso XIl,
da LGPD ao consentimento, uma vez que a lei ndo especificou o que se deve entender por
“manifestagdo livre, informada e inequivoca”. Ato continuo, faz-se necessario compreender a

definicdo de um consentimento especifico, mencionado pela LGPD em quatro dispositivos®,

28 Artigos 7°, incisos VIl e IX e 16, inciso Il.

29 BIONI, Bruno Ricardo. Protegdo de dados pessoais... op. cit., p. 247.

S0 LIMA, op. cit., p. 26.

31 0 termo “consentimento” aparece 35 vezes no texto da LGPD.

32 BIONI, Bruno Ricardo. Protecdo de dados pessoais... op. cit., p. 127-128.
3 Quais sejam: Artigos 7°, § 5°, 11, inciso I, 14, § 1° e 33, inciso VIII.
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Como ilustra Bruno Bioni “O adjetivo livre nos remete a ideia de uma acao
espontanea que nao ¢ objeto de pressao, mas, pelo contrario, de livre-arbitrio caracterizado pela
tomada de uma escolha em meio a tantas outras que poderiam ser feitas por alguém”34, Para
que o consentimento seja livre, o titular dos dados deve ter a possibilidade de optar se, de fato,
deseja (ou ndo) ter esses dados tratados, sem que haja nenhum empecilho a manifestacdo
volitiva no momento da sua coleta®.

O elemento central de analise do qualificador livre é o nivel de assimetria de poder
e revisitando, a titulo de exemplo, o caso da emissao de multa a PwC por aplicar, indevidamente,
0 consentimento como base legal para o tratamento de dados pessoais de seus funcionarios,
percebe-se que ndo ha, em decorréncia da vulnerabilidade do empregado, um consentimento
propriamente livre.

Além disso, uma vez superada a l6gica do “take it or leave i¢” enraizada nos termos
de uso e nas politicas de privacidade, o consentimento torna-se granular®, visto que o titular
autoriza, de forma fragmentada/fatiada o tratamento de seus dados pessoais®’. Nessa linha de

raciocinio, Caio César C. Lima elucida que:

(...) é importante observar o que diz respeito a granularidade, por meio da qual néo se
pode ter como valido o consentimento manifestado no formato de “tudo ou nada”.
Nesse sentido, nas situacdes em que houver coleta de dados para diferentes finalidades,
o titular dos dados deve ter a possibilidade de escolher, uma a uma, a finalidade
especifica em relacdo a qual autoriza o tratamento de dados, sendo invalido se ndo
houver essa opgao®.

Ato continuo, a LGPD menciona que o consentimento deve ser informado e para
tanto, o caput do art. 9° orienta que as informagdes deverao ser disponibilizadas de forma “clara,
adequada e ostensiva” ao titular dos dados pessoais. Explicando melhor e recorrendo as
relacdes consumeristas, a informacao deve ser fornecida de forma evidente, manifesta, visivel,
ou seja, apresentar-se de forma perceptivel ao consumidor®®, objetivando a diminuicédo da
assimetria técnica e informacional existente entre as partes.

Além disso, o art. 9° elenca um rol exemplificado de informac6es que devem ser
apresentadas ao titular dos dados pessoais. E importante mencionar que tais informacdes devem

ser prestadas em uma quantidade suficiente para uma compreensdo adequada daquela atividade

34 BIONI, Bruno Ricardo. Protegdo de dados pessoais... op. cit., p. 185.
5 LIMA, op. cit., p. 27.

% Art. 99, §3°, da LGPD.

37 BIONI, Bruno Ricardo. Protecdo de dados pessoais... op. cit., p. 185.
8 LIMA, op. cit., p. 28.

39 BIONI, Bruno Ricardo. Prote¢do de dados pessoais... op. cit., p 180.
4 TEPEDINO; TEFFE, op. cit., p. 301.
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de tratamento de dados.

Constata-se, portanto, uma correlacdo entre informacao e transparéncia. Nao ao
acaso, a LGPD ao detalhar o principio da transparéncia, efetiva-o por meio de “informagoes
claras, precisas e facilmente acessiveis™*! e prevé o consentimento nulo “caso as informagdes
fornecidas ao titular tenham conteido enganoso ou abusivo ou ndo tenham sido apresentadas
previamente com transparéncia, de forma clara e inequivoca”?.

Fato € que, o consentimento dialoga fortemente com o principio da finalidade, posto
que, uma vez especificada a razao pela qual se faz uso de um dado, é possivel analisar se o
individuo foi adequadamente informado para tomada de uma deciséo livre. Esta sequéncia de
fases culmina em uma declaracao de vontade inequivoca por parte do titular dos dados pessoais.

Quando a LGPD menciona que o consentimento deve ser inequivoco, isso significa
que ndo pode haver davidas sobre a intencdo do titular, no sentido de que este manifestou, de
fato, a autorizacdo para que ocorresse o tratamento de seus dados pessoais®.

Além de livre, informado e inequivoco, quando o consentimento for a base legal
que autoriza o tratamento dos dados sensiveis**, ele devera ser realizado de forma especifica e
destacada. A vista disso, Caio César C. Lima pontua que “O consentimento sera entendido
como especifico, desde que ele seja manifestado em relacdo a propdsitos claramente
determinados pelo controlador, anteriormente ao procedimento de coleta dos dados pessoais™*.

Como dito anteriormente, a LGPD menciona o consentimento especifico em quatro
dispositivos. Apos a leitura dos artigos, percebe-se que 0s cenarios expressam um risco elevado,
tendo a LGPD concedido uma “camada adicional” de protec@o ao titular dos dados pessoais,
conferida por este consentimento especial®®.

Ao contrario da LGPD, o GDPR*" e o0 MCI“® empregaram o qualificador expresso
em vez de especifico. Bruno Bioni apresenta a seguinte critica em relagdo a adjetivacdo inserida

pelo legislador na LGPD:

Do ponto de vista de técnica legislativa, o termo especifico é redundante se for
considerado que o consentimento ja deve ser necessariamente direcionado para
propositos “especificos e explicitos” na linha do que dispde o principio da finalidade.
Essa significacdo ja esta contida na propria defini¢do de uma declarag¢do de vontade

41 Art. 6°, inciso VI, da LGPD.

42 Art. 9°, § 1°, da LGPD.

4 LIMA, op. cit., p. 29.

4 A LGPD define dado sensivel em seu art. 5°, inciso Il.

4 LIMA, op. cit., p. 35.

46 BIONI, Bruno Ricardo. Protecdo de dados pessoais... op. cit., p. 189.
47 Considerando n° 51, do GDPR.

48 Art. 79, inciso VII, do MCI.

Revista Eletrdnica da Procuradoria Geral do Estado do Rio de Janeiro - PGE-RJ, Rio de Janeiro, v. 4 n. 3, set./dez. 2021



que deve ser dirigida para “finalidades determinadas™*°.

Em conclusdo, as adjetivacbes empregadas pela LGPD ao consentimento,
pretendem conceder uma carga participativa maior ao titular no fluxo de seus dados pessoais.
A seguir avaliar-se-a a capacidade desse instrumento protetivo para efetivar a protecdo dos

titulares dos dados pessoais frente aos novos riscos e maneiras de se explora-los.

2. Autodeterminacao informativa em risco em meio a corrida armamentista tecnoldgica

de vigilancia

Sobre uma vigilancia hierdrquica, em Vigiar e Punir, Michel Foucault argui que o
ato de disciplinar exige “(...) um dispositivo que obrigue pelo jogo do olhar: um aparelho onde
as técnicas que permitem ver induzam a efeitos de poder, e onde, em troca, 0s meios de coercao
tornem claramente visiveis aqueles sobre quem se aplicam”®°. Constata-se, portanto, que a
producéo de subjetividades dependeria da relacdo de olhares produzidos entre individuos sob o
prisma da maquina disciplinar institucional.

Partindo dessa premissa, argumenta-se que, enquanto o foco da visibilidade ainda
hoje permanece sobre o individuo, ha um deslocamento contextual para a Sociedade da
Informacdo, na qual ser vigiado ¢ tanto imposi¢do quanto desejo. Por um lado, herdam-se os
principios pandpticos de vigilancia delineados por Michel Foucault, mas, por outro, cria-se uma
cultura que vai além de puro controle social, que busca “(...) prazer, sociabilidade,
entretenimento, cuidado consigo e com o outro. (...) Tais herangas misturam-se e renovam-se
nas atuais praticas de visibilidade, multiplicando as nuances de uma subjetividade cada vez
mais alterdirigida™>!.

A vista disso, o Pandptico, originalmente concebido em 1791, por Jeremy

49 BIONI, Bruno Ricardo. Protecdo de dados pessoais... op. cit., p. 189.

%0 FOUCAULT, Michel. Vigiar e punir: nascimento da prisdo. 42. ed. Petrépolis: Vozes, 2014, p. 168.

51 BRUNO, Fernanda. Maquinas de ver, modos de ser: vigilancia, tecnologia e subjetividade. Porto Alegre: Sulina,
2013, p. 66-67.

Revista Eletrdnica da Procuradoria Geral do Estado do Rio de Janeiro - PGE-RJ, Rio de Janeiro, v. 4 n. 3, set./dez. 2021



Bentham®? e a teletela orwelliana, do romance intitulado 1984, de George Orwell®3, sdo apenas
dois modelos recorrentes de caracterizacao de vigilancia ostensiva. Na atualidade, a figura do
Grande Irmdo (Big Brother), descrita na obra de Orwell, dilui-se pela multiplicacdo de
Pequenos Irm&os que, aliados a crescente presenca de novas tecnologias de vigilancia, penetram
nas vidas das pessoas para exploracdo econdmica, por meio da observancia constante de
potenciais consumidores®*: Capitalismo de Vigilancia®.

Este arcabouco social contemporaneo - de novas subjetividades aliadas a
tecnologias cada vez mais avangadas de comunicacdo e informética - permite, entdo, uma
reconfiguracdo em oportunidades comerciais dadas as marcas deixadas no espaco virtual. Dai
surgem empresas especializadas em mineracdo e corretagem de dados (variando exemplos
desde conglomerados transnacionais como Instagram até empresas publicas como API Serpro).

E por meio dessa estrutura econdmica que inimeras empresas coletam, armazenam,
categorizam e, por fim, revendem o que é deixado na rede, construindo, na licdo do renomado
professor Stefano Rodota, verdadeiras “redes de dados”® dos modos de vida capazes de
perfilizar a individualidade em categorias, por meio de decisdes automatizadas. Tal estrutura
representa entdo, simultaneamente, um novo modelo de negdcios de carater decisivo dentro das
complexas dindmicas empresariais capitalistas e uma ameaca as nocdes juridicas e sociais de

privacidade e autonomia individual.

52 L OSANO, Mario G. Trasparenza e segreto: una convivenza difficile nello Stato democratico. Diritto pubblico,
v. 23, n. 3, 2017, p. 658: “Il suo modello architettonico ¢ il Panopticon immaginato nel 1791 da Jeremy Bentham
per tenere sotto controllo non solo carceri e manicomi, ma anche fabbriche e scuole: un edificio circolare a forma
di salvagente, con finestre verso I’esterno e verso ’interno; al centro si erge una torre, dalla quale il sorvegliante
vede tutti, senza pero essere visto dai sorvegliati”. Traduggo livre: “O seu modelo arquitetonico ¢ o Panoptico
imaginado em 1791 por Jeremy Bentham para controlar ndo sd prisGes e asilos, mas também fébricas e escolas:
um edificio circular em forma de salva-vidas, com janelas para fora e para dentro; no centro ergue-se uma torre,
da qual o supervisor vé a todos, sem, no entanto, ser visto pelos vigiados”.

% SCHREIBER, Anderson. Direitos da Personalidade. 2. ed. Sdo Paulo: Atlas, 2013, p. 133: “Em seu célebre
1984, o Grande Irmao é um ditador enigmatico e onipresente, que tudo observa. No regime totalitario imaginado
por Orwell, a privacidade ¢ uma aspiragéo quase impossivel. (...) Por toda parte, o partido dominante relembra aos
governados que 0 “Big Brother is watching you”. 1984 foi escrito no ano de 1948. A visao de Orwell sobre o
futuro pareceu ao pablico aterrorizante, mas possivel. A experiéncia dos regimes autoritarios europeus estava ainda
muito viva na memoria dos leitores”.

> BIONI, Bruno Ricardo. Protecédo de dados pessoais... op. cit., p. 135-137.

5 ZUBOFF, Shoshana. Big Other: Surveillance Capitalism and the Prospects of an Information Civilization.
Journal of Information Technology, v. 30, n. 1, 2015, p. 75-76: *(...) a deeply intentional and highly consequential
new logic of accumulation that I call surveillance capitalism. This new form of information capitalism aims to
predict and modify human behavior as a means to produce revenue and market control. Surveillance capitalism
has gradually constituted itself during the last decade, embodying a new social relations and politics that have not
yet been well delineated or theorized”. Tradugdo livre: “(...) uma nova légica de acumulagdo profundamente
intencional e altamente consequente que eu chamo de capitalismo de vigilancia. Esta nova forma de capitalismo
visa prever e modificar o comportamento humano como meio de gerar receita e controle do mercado. O capitalismo
de vigilancia constituiu-se gradualmente durante a Ultima década, incorporando novas relagdes sociais e politicas
que ainda ndo foram bem delineadas ou teorizadas”.

% RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008.
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2.1 Paradoxo da privacidade: contraste entre gratificacdes imediatas e prejuizos

mediatos/distantes

N&do ha como se discutir o direito a privacidade sem contextualizar o debate nas
mudancas epistemoldgicas caracterizadas pela era digital. As crises econémicas e politicas,
somadas as novas tecnologias, modificaram substancialmente as estruturas das relacGes de
poder, producdo e experiéncia, conduzindo, portanto, a uma remodelagem nas formas sociais
de espaco e tempo, dando ensejo a uma cultura inédita de permanente mutac&o.

Por certo que, as novas tecnologias, de forma continua, vém dando vazao a novas
praticas que, por sua vez, impdem tipos inéditos de modelos organizacionais. Nessa linha de
raciocinio, é curioso notar que a troca continua de dados pessoais entre 0s inUmeros sujeitos
que integram a rede gera mais conveniéncia na vida dos consumidores.

Um bom exemplo é quando o usuario se cadastra em um website utilizando sua
conta Google para ter um acesso mais dindmico a um produto ou servi¢o on-line. Fato € que,
essa troca podera implicar em acbes cooperativas, por meio do compartilhamento de
informacdes, para que seja personalizada uma abordagem publicitéria, de acordo com o perfil
do potencial consumidor. Em uma conjuntura mais grave, poderd, ainda, inferir informacgoes
sensiveis sobre uma pessoa a partir do tratamento de seus dados pessoais.

Dessa forma, percebe-se que 0s seres humanos se concentram em recompensas
imediatas, provenientes do acesso a um bem de consumo digital e minimizam os possiveis
danos com relacdo a perda do controle sobre seus dados pessoais. Com efeito, esses possiveis
danos ndo sdo imediatos, em outras palavras, 0s provaveis prejuizos a privacidade s6 sao
passiveis de serem vistos no futuro®’.

Deriva dai, 0 denominado paradoxo da privacidade, posto que apesar de as pessoas
valorizarem a sua privacidade, elas executam atitudes contraditdrias frente a tal bem apreciado.
No que se refere a protecao de dados pessoais, é possivel constatar uma incoeréncia na medida
em que os titulares, ainda que prezem pela protecdo de suas informacGes pessoais, anuem com
seu transito continuo, em virtude desse contraste entre gratificacdes imediatas e prejuizos

mediatos/distantes®s.

57 BIONI, Bruno Ricardo. Protecdo de dados pessoais... op. cit., p. 138-140.
%8 1bid., p. 141-150.
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2.2 Assimetria do mercado informacional: agravante de vulnerabilidade do titular dos

dados pessoais

Soma-se ao paradoxo da privacidade, a descrenca dos consumidores quanto a
prépria capacidade de controle de suas informacdes pessoais. Isso agrava a vulnerabilidade do
titular, evidencia uma relacédo assimétrica de poder e coloca em risco a autodeterminacao
informativa frente a dinamica da economia dos dados pessoais®. Nesse segmento, Bruno Bioni

afirma que:

Com efeito, a programada autonomia dos consumidores para controlar seus dados
pessoais € sufocada por todo um mercado sedento por tal ativo economico. A légica
da economia dos dados pessoais prevalece e imp&e as suas forcas sobre a parte mais
vulneravel dessa relagdo. Os consumidores mostram-se impotentes para fazer valer o
seu desejo de controlar seus dados pessoais, sendo tal assimetria de poder a mola
propulsora de tal resignacao®.

Sem duavida, as politicas de privacidade tém se mostrado ineficientes, corroborando
com essa assimetria do mercado informacional®®. Isso porque tal mecanismo consiste em um
contrato de adesdo, o qual empodera o fornecedor, que fixara unilateralmente o instrumento
contratual, cabendo ao consumidor, tdo somente, “concordar” ou “discordar” com essa
dinamica contratual®?. Isto é, sera delegado ao fornecedor os rumos do fluxo informacional dos
usuarios, eliminando a esfera de controle do titular sobre seus dados pessoais®?.

Nessa linha de raciocinio, Laura Schertel Mendes e Gabriel Campos Soares da

Fonseca, concluem que:

(...) 0 consentimento ¢ meramente uma ficggo, uma vez que o individuo carece de
efetiva autonomia decisoria para se proteger dos possiveis perigos e danos a sua
personalidade. Nessas situagoes, a decisao individual de consentir nio € livre e
auténoma ou oriunda da avalia¢ao dos 6nus e dos bonus envolvidos. Ao revés, ela se

%9 Ibid., p. 155: “Na logica da economia digital, os dados pessoais sio a moeda de troca pelo bem de consumo”.
% 1bid., p. 151.

61 MENDES, Laura Schertel; FONSECA, Gabriel C. Soares da. Protecdo de dados para além do consentimento:
tendéncias contemporaneas de materializacdo. Revista Estudos Institucionais, Rio de Janeiro, v. 6, n. 2, 2020, p.
516: “Ocorre que, em nao raras vezes, o titular dos dados pessoais se encontra em situagdo de vulnerabilidade
nessa relacéo contratual eletrdnica (...). Primeiro, pois, como ja dito, os termos das politicas de privacidade podem
ser demasiadamente complexos e abstratos, impossibilitando uma compreensao mais transparente a respeito do
concreto emprego dos dados. Segundo, porque varios desses termos negociais se baseiam em uma logica binaria
“take it or leave it”: consentir ou ndo consentir, sem outras opgdes. Porém, ao ndo consentir, 0 custo ¢ o de nao
desfrutar o servigo almejado, v.g., o uso de uma rede social ou de um aplicativo online (...)".

62 BIONI, Bruno Ricardo. Protegdo de dados pessoais... op. cit., p. 165: “E, nesse sentido, tal ferramenta contratual
esta longe de ocasionar o empoderamento. Na verdade, 0s seus textos longos e de dificil compreensao sao
incapazes de sequer estabelecer uma comunicagdo adequada para que o titular dos dados pessoais possa
racionalizar um processo de tomada de decisdo”.

8 Ibid., p. 162-163.
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origina de uma verdadeira imposicao estabelecida por terceiro: consentir ou
simplesmente nao desfrutar de servi¢o/produto, que, muitas vezes, sob a perspectiva
do individuo, ¢ essencial para a sua sociabilidade ou acesso a informac&o na era

digital®.
Depreende-se que ndo obstante o protagonismo do consentimento para o
desenvolvimento da disciplina de protecao de dados, os dois aspectos apontados demonstram
insuficiéncias do paradigma do consentimento®. Isto posto, verifica-se que a efetividade desse

instrumento se torna questionavel para garantir a autonomia decisoria do titular.

3. Dupla atribuicgéo sobre a autodeterminacéo informativa: perspectivas de efetividade

do consentimento

Ante 0 exposto, nota-se uma desarmonia entre a autodeterminacgéo informativa e o
mercado informacional, cada vez mais sedento por dados pessoais como novo ativo
econdmico % . Essa problematica agrava-se a uma desmedida confianca na aptiddo do
consentimento para promocdo da autodeterminacgéo do titular dos dados®’.

Nesta secéo, serdo investigadas trés perspectivas que visam adequar a privacidade
e a protecdo de dados pessoais a esse novo mercado altamente dependente da troca intensa de
dados e apaziguar as insuficiéncias supramencionadas acerca do foco excessivo no

consentimento, efetivando-o.

3.1 Privacy by Design (PbD): a privacidade ndo se trata de um servico adicional

Como bem explicam Laura S. Mendes e Gabriel C. S. da Fonseca, se por um lado,

as inovacdes tecnologicas tém gerado grandes riscos a personalidade dos individuos, por outro,

% MENDES; FONSECA, op. cit., p. 516.

8 Esta expresséo ¢ utilizada por: MENDES; FONSECA, op. cit., p. 513.

% BIONI, Bruno Ricardo. Prote¢do de dados pessoais... op. cit., p. 195.

8 WIMMER, Miriam. Dados Pessoais - Repensando o consentimento: Resenha ao livro ‘Protegdo de Dados
Pessoais: a fungdo e os limites do consentimento’, de Bruno R. Bioni. Jota, 24 dez. 2018: “Nesse contexto de
assimetria de poder e de vulnerabilidade do cidaddo no mercado informacional, o processo de “veneragdo do
consentimento” observado na trajetoria historica das estratégias regulatorias voltadas a efetivagdo da
autodeterminacdo informativa revela, (...), uma contradi¢do intrinseca: ndo obstante a verdadeira proliferacdo de
leis e arranjos normativos voltados & protecdo de dados pessoais, a construcdo de tais estratégias ao redor do eixo
central do consentimento (fartamente adjetivado como “livre”, “informado”, “expresso”, “inequivoco”,
“especifico”) acaba por jogar sobre os ombros do cidaddo a responsabilidade de gerir a protegdo de seus proprios
dados pessoais, sem levar em conta que tais dados - frequentemente descritos como o combustivel da economia
digital - se constituem também como ativo econdmico em constante circulagdo através de uma pluralidade de
agentes economicos”.
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elas podem ser verdadeiras ferramentas em favor dessa protecdao. Nessa linha de raciocinio,

aliar direito e tecnologia:

(...) é essencial para estruturar parametros regulatorios e institucionais compativeis
com os valores ético-sociais e 0s preceitos juridicos de determinada sociedade. Nesse
sentido, importante tarefa ¢, por exemplo, incentivar o desenho de sistemas
tecnologicos seguros e assegurar a presenca dos principios que guiam a protecao de
dados nao s6 nas leis e/ou nos termos contratuais, mas também nos sistemas
tecnologicos utilizados para tanto (...)%.

Expressdo formulada na década de 1990, por Ann Cavoukian, ex-comissaria de
informacéo e privacidade na provincia de Ontario, no Canada®, Privacy by Design é “a
metodologia que visa resguardar a privacidade do usuério desde a concepgdo de quaisquer
sistemas de tecnologia da informacdo ou negdcios que envolvam coleta de dados”’?. Em outras
palavras, antevendo casos de invasdo a privacidade, organizacfes incorporam em projetos,
produtos e/ou servicos, por elas desenvolvidos, medidas de prevencdo e resguardo no que
concerne a protecdo de dados pessoais’?.

O GDPR faz mencéo ao PbD no art. 25 quando trata de Data protection by design
and by default’, alias, o art. 46, §2° da LGPD, também recepcionou a obrigatoriedade de

observancia do PbD. Laura S. Mendes e Gabriel C. S. da Fonseca elucidam que:

Trata-se de estimular a incorporacao da ideia de autodeterminagdo informativa nos
sistemas, codigos, arquiteturas e procedimentos tecnologicos: aplicar o direito
fundamental a protecao de dados na concepgdo e na aplicagdo das tecnologias que
permeiam 0s servigos e produtos disponiveis aos usuarios. E que, em ordem de se
alcangar um consentimento material e efetivo, antes é preciso preencher diversas
condicdes tecnoldgicas para tanto”®.

A inobservancia do PbD ficou evidente em um caso publicado no European Data

% MENDES; FONSECA, op. cit., p. 520-521.

8 CAVOUKIAN, Ann. Privacy by Design. The 7 Foundational Principles. Disponivel em:
<https://www.ipc.on.ca/wp-content/uploads/resources/7foundationalprinciples.pdf>. Acesso em: 27 ago. 2020.

" MURARQO, Igor S. A importéancia do privacy by design e privacy by default nas aplicacdes: O que podemos
aprender com o caso Zoom. Jota, 2 mai. 2020. Disponivel em: <https://www.jota.info/opiniao-e-analise/artigos/a-
importancia-do-privacy-by-design-e-privacy-by-default-nas-aplicacoes-02052020#_ftn4>. Acesso em: 4 ago.
2020.

" TEPEDINO; TEFFE, op. cit., p. 294: “Ha de se obter a garantia de que os dados pessoais serdo processados com
a mais alta protecdo da privacidade do titular (por exemplo, apenas os dados necessarios devem ser tratados, o
periodo de armazenamento deve ser curto e 0 acesso aos dados deve ser limitado), de forma que os dados sejam
automaticamente (como padrdo) protegidos em qualquer sistema de Tl ou prética de negdcios. A privacidade se
torna componente essencial da funcionalidade principal do que esta sendo entregue. Atua-se, assim, no sentido de
incorporar fortes medidas de seguranca ao ciclo dos dados para se garantir o gerenciamento seguro das informagdes
do comego ao fim”.

2 Tradugdo livre: “Protegdo de dados desde a concepgao e por padrio”.

» MENDES; FONSECA, op. cit., p. 521.
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Protection Board, em dezembro de 201974, no qual, em sintese, uma farméacia, com sede em
Londres foi multada em £275,000, pelo Information Commissioner’s Office (ICO)"®, devido a
sua atitude “descuidada” em relagdo a prote¢do de categorias especiais de dados pessoais ’® de
pacientes. A Doorstep Dispensaree Ltd, que fornece medicamentos para clientes e casas de
repouso, deixou aproximadamente 500.000 documentos em contéineres destrancados na parte
dos fundos de suas instalagoes.

Os documentos incluiam nomes, enderecos, datas de nascimento, numeros do
registro no NHS (Servi¢co Nacional de Saude), informaces e prescricdes médicas de seus
clientes. A atuagédo negligente no armazenamento ocasionou deterioragdo destes documentos
por agua.

E notdrio que houve uma sucessio de falhas que vao desde o dever de seguranca
no tratamento de dados pessoais até o dano ou destruicdo dos documentos, o que constitui uma
violacdo ao GDPR. Ao fixar a multa, a ICO asseverou que: “A atitude descuidada da Doorstep
Dispensaree fica aquém do que a lei e as pessoas esperam”.

A luz do caso supracitado, revela-se imprescindivel o armazenamento de
informacdes em um ambiente seguro por parte das clinicas médicas, controle de acesso a
terceiros, bem como fornecimento de treinamento e capacitacdo aos médicos e colaboradores.

Ademais, é importante destacar que fichas cadastrais preenchidas por pacientes para
realizacdo de consultas, bem como, laudos médicos, sdo considerados dados pessoais sensiveis,
em face de seu risco potencial em comparacao a outros dados.

Por isso, a doutrina preceitua o principio da seguranca fisica e l6gica’’, e a LGPD
menciona os principios da seguranca e da prevengdo, previstos no art. 6°, incisos VII e VII|I,
visando assegurar a efetividade da tutela dos dados pessoais dos individuos?®.

Por outro lado, 0o STAYAWAY COVID, aplicativo oficial de rastreio da COVID-

19, em Portugal, com objetivo de prevenir e mitigar a propagacdo do virus, € um exemplo

" Ver noticia disponivel em: <https://edpb.europa.eu/news/national-news/2019/london-pharmacy-fined-after-
careless-storage-patient-data_pt>. Acesso em: 28 maio 2020.

5 O Gabinete do Comissario de Informacéo é a autoridade independente do Reino Unido criada para defender os
direitos a informacgdo de acordo com interesse publico, promovendo a transparéncia dos 6rgdos publicos e a
privacidade dos dados dos individuos. Disponivel em: <https://ico.org.uk>. Acesso em: 14 jun. 2020.

76 So categorias especiais de dados pessoais aquelas previstas no n® 1 do art. 9°, do GDPR.

" DONEDA, op. cit., p. 182: “Principio da seguranga fisica e légica, pelo qual os dados devem ser protegidos
contra os riscos de seu extravio, destruigdo, modificacdo, transmissdo ou acesso néo autorizado”.

8 MENDES; FONSECA, op. cit., p. 521: “O primeiro angariando a confianga dos individuos quanto aos sistemas
de informagio, por meio de medidas técnico-administrativas aptas a coibir acessos nao autorizados aos dados
pessoais, bem como efeitos adversos oriundos de situagdes acidentais ou ilicitas. Ja o segundo incorporando, na
propria tecnologia, medidas técnicas capazes de prevenir a ocorréncia de danos a personalidade dos individuos em
face de tratamentos de dados pessoais”.

9 Disponivel em: <https://stayawaycovid.pt>. Acesso em: 31 out. 2020.
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recente de um programa desenvolvido dentro do conceito de PbD.

Em sintese, “a principal funcionalidade da aplicagdo ¢é alertar o seu utilizador de
exposicoes, consideradas de elevado risco, a outros utilizadores da aplicacdao a quem foi
entretanto diagnosticada a COVID-19%, Em outras palavras, o sistema permite que o usuario
seja informado sobre contatos com pessoas que testaram positivo para COVID-19.

Em se tratando do funcionamento do sistema, ele requer que o Bluetooth esteja
sempre ligado, ndo havendo rastreio da localizagdo do usuario, nem uso de servigos de
geolocalizacéo.

E curioso notar que o aplicativo n&o requer dados de identificacio de seus usuarios,
sendo gerado apenas um codigo aleatorio a ser inserido no aplicativo, pelo individuo que foi
diagnosticado com COVID-19. Importante mencionar que o sistema foi alvo de uma Avaliacdo
de Impacto sobre a Protecdo de Dados (AIPD) e submetido a consulta prévia pela Comissédo
Nacional de Protecdo de Dados (CNPD)8%.

Em suma, a protecao de dados pessoais por meio da tecnologia e da arquitetura dos
sistemas informacionais® (privacy by design) apresenta-se como uma solucédo efetiva para
melhor amparar o consentimento do titular dos dados pessoais. Por intermédio desse
instrumento, a governancga de dados atua sob uma dupla fungédo: estimulando politicas de
desenvolvimento ancoradas nas novas tecnologias e, a0 mesmo tempo, propiciando um

ecossistema onde os dados pessoais sdo percebidos como integrais aos direitos fundamentais.

3.2 Principio da accountability: responsabilizacéo e prestacédo de contas

Os professores Colin Bennett, da Universidade de Victoria e Charles Raab, da
Universidade de Edimburgo, autores da obra “Revisiting “The Governance of Privacy”:
Contemporary Policy Instruments in Global Perspective®, reconhecem que o consentimento é
um importante requisito de legitimagdo do processamento de dados, ficando os controladores
responsabilizados por aderir aos principios da transparéncia e accountability para se estar em

compliance®.

8 Disponivel em: <https://stayawaycovid.pt/wp-content/uploads/STAWAWAY -COVID-doc.pdf>. Acesso em:
31 out. 2020.

81 Disponivel em: <https://stayawaycovid.pt/perguntas-frequentes/>. Acesso em: 31 out. 2020.

82 Esta expressdo é utilizada por: MENDES; FONSECA, op. cit., p. 520.

8 Tradugdo livre: “Revisitando ‘A Governanga da Privacidade’: Instrumentos da Politica Contemporanea em
Perspectiva Global”.

8 BENNETT, Colin; RAAB, Charles D. Revisiting “The Governance of Privacy”: Contemporary Policy
Instruments in Global Perspective. August, 2018. Disponivel em:
<https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2972086>. Acesso em: 30 out. 2020.: “The individual’s
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Em outras palavras, como lecionam Laura S. Mendes e Gabriel C. S. da Fonseca, a
responsabilidade pela protecdo de dados pessoais em um complexo ambiente digital ndo esta
restrita ao gerenciamento individual do titular por meio exclusivo do seu consentimento®, mas
também a atuacdo diligente dos controladores de dados.

Nesse sentido, o considerando n° 85 do GDPR incluiu expressamente o principio

da accountability, que €, como lecionam Ana Lara Mangeth, Beatriz Nunes e Eduardo Magrani:

(...) o principio segundo o qual exige-se que as organiza¢fes implementem medidas
técnicas e organizacionais apropriadas, e sejam capazes de prestar contas e demonstrar
sua eficacia, quando solicitadas. Para tal, instituiu-se o controlador de dados,
profissional responsavel, por demonstrar que a organizacdo estd agindo em
conformidade com os demais principios estabelecidos pelo Regulamento®.

Vale mencionar, também, que o considerando n°89, do GDPR trouxe uma inovagao
em relacdo a Diretiva 95/46/CE, ao estabelecer que as notificagdes do tratamento de dados
pessoais as autoridades de controle sdo necessarias somente quando se estiver diante de
“operacdes de tratamento suscetiveis de resultar num elevado risco para os direitos e liberdades
das pessoas singulares, devido a sua natureza, ambito, contexto ¢ finalidades”.

O principio da accountability também se faz presente na LGPD, sendo apresentado
no inciso X do art. 6° como o principio da “responsabilizacao e prestagdo de contas”, no qual
¢ definido como sendo a “demonstragéo, pelo agente, da adogdo de medidas eficazes e capazes
de comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais e,
inclusive, da eficicia dessas medidas”.

Nota-se, portanto, que a ideia de accountability na protecdo de dados, além de
demandar maior responsabilidade e transparéncia, incentiva a atuagao ativa dos controladores,
que deverdo “comunicar a autoridade nacional e ao titular a ocorréncia de incidente de

seguranga que possa acarretar risco ou dano relevante aos titulares”?’.

3.3 Privacidade contextual: uma releitura da protecé@o de dados pessoais

knowledge and consent were important legitimizing requirements for data processing, and data controllers had to
adhere to principles of transparency and accountability for compliance with measures that gave effect to the other
principles”.

% MENDES; FONSECA, op. cit., p. 522.

% MANGETH; NUNES; MAGRANI, op. cit., 2018.

87 Art. 48, da LGPD.
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A privacidade como integridade contextual®, elaborada pela professora Helen
Nissenbaum?®, permite uma releitura da protecdo dos dados pessoais®®, propondo que o transito
das informacdes pessoais tem um valor social. Por meio dessa analise, a integridade do fluxo
informacional serd determinada quando respeitadas as legitimas expectativas do titular dos
dados. Propde-se que a protecdo dos dados pessoais deve ser compreendida sob as lentes das
praticas sociais e ndo individuais®.,

Com isso, hd um consentimento contextual®?, que como bem tragado por Bruno
Bioni “(...) nao € delimitado por um propésito especifico e duro - em linha com o que dispde a
expressao finalidades determinadas -, mas direcionado a uma gama de agdes passiveis de serem
executadas no contexto de uma relagio”. Explicando melhor, o titular exerce dominio sobre
seus dados, ainda que sem declarar sua vontade, se estes forem tratados de acordo com as suas
legitimas expectativas.

De forma complementar, como bem explicam Laura S. Mendes e Gabriel C. S. da

Fonseca:

O intuito é adequar o consentimento com a finalidade do tratamento, porém nao de
forma rigida, mas sim de acordo com o contexto em que inseridos. Nesse equilibrio,
a propria natureza dos dados ¢ levada em consideragao. Caso enquadrados como
sensiveis, a analise do consentimento e do tratamento ocorre a partir de parametros
mais rigidos quanto a sua forma e a sua finalidade. Enseja-se, assim, maior cautela na
propria formagdo de bancos de dados, pretendendo garantir qualidade, exatidao,
clareza e atualizagdo dos elementos que os compdem®.

A privacidade contextual tem como possiveis vetores de aplicagdo os principios da

boa-fé e da confianca, elementos estruturantes das legitimas expectativas do titular dos dados

8 BIONI, Bruno Ricardo. Protec&o de dados pessoais... op. cit., p. 198: “Dessa conjungdo (contexto + integridade)
¢ que se arquiteta uma alternativa normativa em que a protecdo dos dados pessoais ndo se baseia unica e
exclusivamente nos designios do proprio titular dos dados pessoais”.

8 NISSENBAUM, Helen. Privacy as contextual integrity. Washington Law Review, v. 79, p. 119-157, 2004.

% BIONI, Bruno. Protecdo de Dados Pessoais. O que vocé sabe sobre o assunto?. GEN Juridico, 29 nov. 2018.
Disponivel em: <http://genjuridico.com.br/2018/11/29/bruno-bioni/>. Acesso em: 20 out. 2020.

%11d., 2020, p. 197-265.

92 BAROCAS, Solon; NISSENBAUM, Helen. Big Data’s End Run around Anonymity and Consent. In: LANE,
Julia; STODDEN, Victoria; BENDER, Stefan; NISSENBAUM, Helen. (ed.). Privacy, Big Data, and the Public
Good: Frameworks for Engagement. Cambridge: Cambridge University Press, 2014, p. 66: “It is time to
contextualize consent by bringing the landscape into focus. It is time for the background of rights, obligations, and
legitimate expectations to be explored and enriched so that notice and consent can do the work for which it is best
suited”. Tradugdo livre: “Chegou a hora de contextualizar o consentimento, dando maior foco ao panorama [em
que inserido]. Chegou a hora de explorar e de enriquecer o background dos direitos, obrigagdes e legitimas
expectativas para que o consentimento possa cumprir com o seu papel adequado”.

9 BIONI, Bruno Ricardo. Protecdo de dados pessoais... op. cit., p. 225.

% MENDES; FONSECA, op. cit., p. 524-525.
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pessoais, tendo a propria LGPD condicionado a legitimidade e legalidade do tratamento de

dados a observancia da boa-fé (art. 6°, caput)®. Nas palavras de Bruno Bioni:

A privacidade contextual reside justamente na fidelidade depositada pelo emissor de
uma informagao ao(s) seu(s) recipiente(s), na legitima expectativa de que seus dados
pessoais serao usados e compartilhados de acordo com o contexto de uma relagao
preestabelecida ou a razao pela qual foi publicizado um dado; particularmente, na
esperanca de que o transito das suas informagdes pessoais ndo minara e traira a sua
capacidade de livre desenvolvimento da personalidade e de participacdo social®®.
Por fim, é curioso notar que a privacidade contextual ao limitar a carga participativa
do individuo converte o consentimento, de um instrumento protetivo meramente formal para
que passe a ser inserido no contexto fatico ao qual foi manifestado. Nessa perspectiva, como

lecionam Laura S. Mendes e Gabriel C. S. da Fonseca:

A imposicao de limites materiais nao aponta para banir o consentimento ou
inviabilizar importantes processos de tratamento de dados. Trata-se, ao revés, de
revitalizar o consentimento como instrumento legitimo para o tratamento de dados,
deslocando-o de um mecanismo meramente formal para um instrumento imerso no
contexto real®’.

Um dos exemplos mais citados para fins de ilustracdo € a criacdo de perfis
comportamentais de correntistas de bancos para combate a fraudes e incidentes de seguranca.
Nesse caso, ndo apenas o controlador é beneficiado pela prestacdo de um servico mais seguro,
como também o titular dos dados, pois essa pratica nao so reforca a protegdo de seus direitos

fundamentais, como esta dentro das suas legitimas expectativas®.

4. Conclusao

Em maio de 2019, em Ottawa, no Canada, parlamentares de diferentes paises,

representantes de companhias tecnoldgicas e testemunhas especializadas reuniram-se para

% lbid., p. 524.

% BIONI, Bruno Ricardo. Prote¢do de dados pessoais... op. cit., p. 229.

% MENDES; FONSECA, op. cit., p. 525.

% BIONI, Bruno Ricardo. Protecdo de dados pessoais... op. cit., p. 241: “Algo bastante comum ¢ a criagio de
perfis comportamentais dos consumidores para combater fraudes e incidentes de seguranga, pelos quais se
diagnosticam atividades que fogem do padrio para tratd-las como suspeitas. E por esse motivo que servigos de e-
mail, rede social e institui¢des financeiras alertam seus clientes e, em muitos casos, bloqueiam automaticamente
acessos e transacdes financeiras. Por exemplo, se 0 acesso a uma conta parte de um dispositivo diferente, se a
compra supera valores e ¢é realizada em locais que nao aqueles usuais. Todos esses dados informam agdes de
combate a fraudes e incidentes de seguranga”.
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participar do International Grand Committee on Big Data, Privacy and Democracy®. O intuito
era, entre outros, reafirmar que os direitos a privacidade e a protecdo de dados pessoais devem
ser fortalecidos nas plataformas de redes sociais, especialmente por meio da prestacédo de contas
sobre os algoritmos utilizados, assim como o uso ético dos mesmos e da inteligéncia artificial,
a fim de evitar atividades digitais que ameacem a paz social e interfiram nos processos
democraticos.

Acrescenta-se, ainda, 0 mais amplo estudo ja feito acerca de monitoramento on-line
de dados, publicado pelos pesquisadores Steven Englehardt e Arvind Narayanan !, da
Universidade de Princeton, em 2016. Através do monitoramento dos cerca de 1 milh&o de sites
mais acessados, concluiram pela presenca de, pelo menos, 81.000 third parties - dominios que
fogem da relagdo usuario-website, representando outras empresas que podem se beneficiar das
informacdes coletadas -, além da predominancia da pratica de sincronizacdo de cookies,
sugerindo intensa troca de dados entre corporagdes e/ou organizacoes.

A vista disso, as breves reflexdes contidas nesta pesquisa permitem demonstrar que
0 novo mundo da protecdo de dados pessoais exigira adequacao de todas as pessoas fisicas e
juridicas que coletam, transmitem, armazenam e compartilham dados pessoais de terceiros. Por
esse motivo, examinou-se o alcance do consentimento na disciplina voltada a protecéo de dados
pessoais.

O objetivo foi investigar em que medida o consentimento é capaz de concretizar o
fundamento da autodeterminacéo informativa, verificando sua funcao e suas limitacdes.

Né&o obstante o0 engajamento das legisla¢Ges de protecdo de dados em conceder uma
carga participativa maior ao titular no fluxo de seus dados pessoais, por meio do consentimento,
a efetividade dessa base legal tornou-se questiondvel para garantir a autonomia deciséria do
individuo. Nesse contexto, mencionou-se o contraste entre gratificagdes imediatas e prejuizos
mediatos/distantes (paradoxo da privacidade) e a assimetria de poderes existente na relacdo
entre o titular dos dados pessoais e 0s agentes responsaveis pelo tratamento desses dados.

Na tentativa de superar essas insuficiéncias do paradigma do consentimento e

% Em portugués: “Grande Comissdo Internacional sobre Big Data, Privacidade e Democracia”. Disponivel em:
<https://www.ourcommons.ca/Committees/en/ETHI/StudyActivity?studyActivityld=10554743>. Acesso em: 23
abr. 2021.

100 HIRSH, Jesse. What You Need to Know about the Grand Committee on Big Data, Privacy and Democracy.
CIGI Online, 29 mai. 2019. Disponivel em: <https://www.cigionline.org/articles/what-you-need-know-about-
grand-committee-big-data-privacy-and-democracy>. Acesso em: 23 maio 2021.

101 ENGLEHARDT, Steven; NARAYANAN, Arvind. “Online Tracking: A 1-million-site Measurement and
Analysis” In: Proceedings of the 2016 ACM SIGSAC Conference on Computer and Communications Security.
ACM Digital Library, p. 1388-1401, 2016. Disponivel em:
<https://dl.acm.org/doi/pdf/10.1145/2976749.2978313>. Acesso em: 22 abr. 2021.
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adequar a protegao de dados pessoais ao mercado informacional, investigaram-se perspectivas,
que se apresentam como soluc@es interessantes, ja adotadas por atuais legislac6es de protecao
de dados e discutidas em trabalhos académicos: (i) Privacy by Design (PbD); (ii) principio da
accountability; e (iii) privacidade contextual.

No mais, constata-se que a garantia da autodeterminagdo informativa vai muito
além do consentimento, como um mecanismo meramente formal. Um consentimento efetivo é
aquele que estd imerso no contexto real. A percepc¢éo de que a capacidade do titular de controlar
suas informacdes € limitada pela corrida armamentista tecnoldgica de vigilancia é crucial para

lidar com os inumeros desafios da prote¢do de dados pessoais.
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